AMAC:

ALTINORDU KIZ ANADOLU iMAM HATIP LISESI MUDURLUGU
E-GUVENLIK OKUL POLITIKASI ve KURALLARI

Okul politikamiz, okulumuzun paydaslari (yoneticiler, 6gretmenler, veliler, tiim personel ve
ogrenciler) icin hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

O Altinordu Kiz Anadolu imam Hatip Lisesi, E-giivenligin (e-Giivenlik) , bilgisayarlar, tabletler ve cep
telefonlari gibi teknolojiyi kullanirken, dijital ortamdaki ¢ocuklarin ve yetiskinlerin korunmasi icin
gerekliligine inanmakta ve bu dogrultuda gerekli calismalari yapmaktadir.

O internetin ve teknolojinin giinliik yasamin dnemli bir parcasi olduguna inanmakta olup cocuklara ve
personele riskleri ydnetme ve strateji gelistirme yontemlerinin 6gretilmesi konusunda destekleyici
calismalar yapmaktadir.

O Altinordu Kiz Anadolu imam Hatip Lisesi, egitim standartlarini yiikseltmek, mesleki calismalari
desteklemek ve yonetimsel islevleri gelistirmek icin kaliteli internet erisimi sunma ytukimluligine
sahiptir.

O Altinordu Kiz Anadolu imam Hatip Lisesi, 6grencilerin ve personelin dijital ortamin potansiyel
zararlarindan korunmasini saglamakla ylikimlidr.

SORUMLULUKLAR:

O E-guvenlik politikalarinin gelismesine katkida bulunmak.

O Teknolojiyi guivenli ve sorumlu kullanmak.

O Yeni ve gelisen teknolojileri takip ederek mesleki gelisim icin sorumluluk almak.

O Guvenlik ile ilgili olusabilecek tehlikeyi gézlemleyip uygun 6nlemler almak ve ilgili birimlere iletmek

O Okul sistem ve verilerinin guvenligi konusunda sorumluluk almak.

O Okulu ve icerisindekileri korumak igin e-gtivenlik konusunda sorumluluk almak.

OKUL WEB SITESI:

O Altinordu Kiz Anadolu imam Hatip Lisesi olarak web sitemizde okulumuzun adres, telefon, fax ve e
posta adres bilgileri bulunmaktadir.

O Sitemizde yayinlanan tim igerikler okul midirimuizin onayindan gectikten sonra web yayin ekibi

tarafindan siteye konulmaktadir.



o

Okulumuzun web sitesi web yayin ekibinin sorumlulugunda olup giicli giivenlik dnlemleri alinmis
durumdadir.

Okulumuzun web sitesi Web Yayin Ekibinin sorumlulugunda olup glicli glvenlik dnlemleri alinmis
durumdadir. Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

o

o

o

o

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiimaktadir.

Okul, resimlerin ve videolarin timinin, veri givenligi, Kabul Edilebilir Kullanim Politikalari, Davranis
Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve
prosedirlere uygun sekilde yer almasini saglayacaktir.

Gorlntlu politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce ebeveynlerinden izin alinacaktir.

Veli izni yaninda 6grencinin de izni olmadan fotografi cekilip kullanilmamaktadir.

KULLANICILAR:

o

oo

ICERIK:

O 00O

o

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev alan
ogrenciler, 6gretmenlerinden izin almalidir.

Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri ahnmalidir.

Video konferans, gerekli incelemeler ve risk analizi yapildiktan sonra resmi ve onaylanmis siteler
araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacak.

icerik, 6grencilerin yas, ilgi ve yeterliliklerine uygun olacaktir.
Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler lizerinden yapilacaktir.
Video konferans yapilmadan énce diger okullarla iletisim kurulmus olmasi gerekmektedir.

Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tiim igerik, ancak kontrol ve onay
slreglerinden gectikten sonra, paylasima agik hale gelecektir.

Ogrenciler bilginin erisimi ve degerlendirilmesi becerisi, internetin etkili kullanimi konusunda
egitilecektir.

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

o

o
o

internet; bilgiye ulasmakta en dnemli araglardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine goére entegre etmis durumdayiz.

Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri

Yaparak givenli hale getirmis durumdayiz.



(o Je)

Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin kullanimi
konusunda bilgilendirilmistir

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin énemli bir parcasi olup mifredat icinde aktif olarak
kullanilmaktadir.

Guvenli internet glinl okulumuzda kutlanmaktadir.

Okulumuz 5651 Sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” hiikiimlerine uygun giivenlik prosediirlerini
uygulamaktadir. Kurumsal bir yapiya sahip Antivirlis uygulamasi kullanilmaktadir. MEB tarafindan
erisim kisitlamasi bulunmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

o

oo

Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Gliindiiz cep telefonlarini
m{idir yardimcisinin odasindaki dolaba teslim eden 6grenciler aksam cikis saatinde telefonlarini geri
teslim alirlar.

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video ya da fotograf
ceken dgrencilere yasalarin ve ilkégretim Kurumlar Yonetmeliginin Odiil ve Disiplin maddeleri geregi
islem yapilmaktadir.

Her tiirlQ kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglk ve yasal sorumluluklari kabul
etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢calinma ve hasardan korunmasi igin
gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gozetiminde kullanabilirler.

Ogrencilerimiz egitim amach (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak icin okul
yonetiminden izin almahdir.

Velilerimiz okul saatleri icerisinde 0Ogrencileriyle gorlisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul ydnetiminden izin alarak gérliisme yapmalari
saglanmalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
guvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi konusunda
bilinglendirilmektedirler.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak ya
da kapatarak gorevlerine devam etmelidir.

Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari lzerinden Ogrenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirli icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirli icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Béyle bir duruma
mahal vermemek i¢in gereken 6nlemler alinir.



GUVENLIK EGITiMi:

o

O O

o

Ogrenciler icin e-glivenlik miifredati ilgili derslerin yillik planlarina eklenerek égrenciler bu konularda
bilgilendirilir.
Teknolojiyi olumlu kullanan 6grenciler tesvik edilecektir.

Ogrencilerimizin ihtiyaclar dogrultusunda cevrimici giivenligi gelistirmek icin ihtiya¢ durumunda
Okul Psikolojik Danismali tarafindan egitimler yapilacaktir.

Cevrimici glivenlik politikasi tiim calisanlarimiza resmi olarak duyurulacaktir.

Guvenliinternet giini okulumuzda kutlanmaktadir. Bugiine yonelik okul koridorlari ve siniflarda pano
¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA:

o

oo

Okulumuzun tim Uyelerine yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismari, kisisel bilgi guvenligi gibi cevrimici riskler konusunda egitimler dizenlenip
bilgilendirilecektir.

Guvenli internet ginl kutlanmaktadir.

Okulumuzun tim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi okul Kurallarina
uygun sekilde davranmalari hususunda bilgilendirilir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler okul
yonetimine bildirilecektir.

Yasanan olumsuzluklarda 6grenciler glivenilir bir yetiskinden yardim isteyecek, ¢evrimigi glivenlik
sorunlarina destek saglanacaktir.

Sorunlarin ¢6ziimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte
hareket etmelidir.



